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Editorial

Liebe Leserin, lieber Leser,

Wenn zur Zeit von Wolken die
Rede ist, geht es vermutlich nicht
um die Wetterlage, sondern den
Megatrend Cloud Computing. Ein
erklecklicher Prozentsatz der tag-
lichen News-Meldungen tragt das
Wortchen ,Cloud” im Betreff und
bei Produktneuvorstellungen sind
die Hersteller sichtlich bemiiht, die
Cloud-Fihigkeit der neuen Schop-
fung herauszustellen. Doch bevor
sich Firmen mit der Aussicht auf
Kosteneinsparungen auf das neue
Konzept stiirzen, sollten sie genau
die rechtlichen, technischen und
organisatorischen Voraussetzungen
priifen. Ein Artikel von Fachanwalt
Jan Schneider und ein Text von zwei
Consultants des Sicherheitsdienst-
leisters Secaron helfen dabei. Fazit:
Cloud Computing ist vor allem
dann machbar, wenn es nicht um
unternehmenskritische Daten geht
oder wenn die Sicherheit der Daten
iiber jeden Zweifel erhaben ist. Doch
wenn ,iiber jeden Zweifel erhaben”
moglich widre, woher kommen
dann die diversen CDs mit Steuer-
sinderkonten? Die Banken dach-
ten bestimmt auch, dass sie alles fiir
die Sicherheit getan haben. Cloud
Computing ist als Konzept und in
der Anwendung verlockend, doch
man muss sich dariiber im Klaren
sein, dass man die Kontrolle iiber
Unternehmensdaten aus der Hand
gibt. Nicht in allen Fillen ist dieses
Risiko kalkulierbar.

Herzlichst Ihr EImar Térék

Indevis nach 1SO 27001
auf der Basis von IT-
Grundschutz zertifiziert

Die indevis IT Consulting and Soluti-
ons GmbH erhielt als erster Managed
Security Service Provider vom Bun-
desamt fiir Sicherheit in der Informa-
tionstechnik das Zertifikat nach ISO
27001 auf der Basis von IT-Grund-
schutz. Zu den czertifizierten Dien-
sten gehoren unter anderem der Hot-
line Support (Helpdesk), Managed
AntiSpam Service, Managed Authen-
tication, Managed Firewall/VPN Ser-
vices, Managed Secure Remote Access
und die Serverhousing-Infrastruktur
(Rechenzentrum). Im BSI-Verfahren
wurden alle fiir diese MSSP-Dienst-
leistungen erforderlichen IT-Systeme
und Prozesse sowie das Rechenzen-
trum einschliefflich der Netzwerk-
und Kommunikationsverbindungen
zu den Kunden untersucht. Das
Deutsche IT-Sicherheitszertifikat ist
bis zum 15. Januar 2013 giiltig.

,Die Zertifizierung gibt unseren
Kunden ein sicheres Gefiihl, weil sie
wissen, dass wir uns bei IT-Sicher-
heitskonzeption und -mafinahmen
vollstindig an die BSI-Empfehlungen
zur Vorgehensweise nach IT-Grund-
schutz halten”, freut sich indevis-
Geschiftsfiihrer Wolfgang Kurz.
,Diese sind heute vor allem in der
offentlichen Verwaltung sowie in
der Privatwirtschaft zum De-Facto-
Standard geworden.”

Netzwerk fiir die Cloud

Seit kurzem vertritt EuroCloud
Deutschland_eco die deutsche
Cloud Computing-Wirtschaft auf
internationalem Parkett: EuroCloud
Deutschland_eco ist deutscher Part-
ner bei EuroCloud, Europas erstem
Zusammenschluss fiir Cloud Services.
Seine Ziele und Arbeitsschwerpunkte
will der Verband am 2. Mérz in einer
Pressekonferenz auf der CeBIT vor-
stellen. Auf dem dynamischen Markt
der Cloud Services ist vieles in Bewe-
gung, und viele Fragen sind offen.
Compliance, Standards und Daten-
sicherheit sind neben dem haufig
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unklaren Rechtsrahmen nur einige
Themen, mit denen sich Anwender
und Anbieter beschéftigen miissen.
EuroCloud Deutschland_eco will als
eigenstdndige Branchenvereinigung
den Dialog von Anwendern und
Anbietern fordern, sich fiir rechtssi-
chere Rahmenbedingungen einset-
zen und die Transparenz auf dem
Cloud Services-Markt verbessern.
Eco und EuroCloud Deutschland_
eco finden Sie auf der Webciety am
Stand H 02.

Jeder Zweite surft
im Job auch privat

Wie der Hightech-Verband BITKOM
ermittelt hat, verwendet jeder zweite
berufliche Internet-Nutzer (49 Pro-
zent) das Web wiahrend der Arbeit
fiir private Zwecke. BITKOM rit
Unternehmen, klare Regeln fiir die
private Internet-Nutzung im Job zu
formulieren. ,,Gerade bei sportlichen
Groflereignissen wollen viele Mitar-
beiter die Wettkdmpfe auch wahrend
der Arbeitszeit mitverfolgen”, sagte
BITKOM-Prdsident Prof. Dr. August-
Wilhelm Scheer. ,Arbeitgeber soll-
ten offen mit der privaten Internet-
nutzung am Arbeitsplatz umgehen.
Sie sollten Regeln formulieren, eine
geordnete und richtig dosierte Inter-
netnutzung zulassen und gleichzei-
tig ein exzessives, die Arbeitsleistung
beeintrdchtigendes Surfen im Web
verhindern.” Die Grenzen zwischen
Job und Privatleben sind in der digi-
talen Ara lingst gefallen. Das gilt
umgekehrt genauso: Zwei Drittel (65
Prozent) der berufstitigen Anwen-
der nutzen das Netz in der Freizeit
auch beruflich. Viele sind nach
Biiroschluss fiir Kunden, Kollegen
oder Chefs per Internet und Handy
erreichbar. Sowohl Firmen als auch
Arbeitgeber profitieren also von einer
gewissen Flexibilitdt im Umgang mit
dem Web. Ob die private Internet-
Nutzung im Job erlaubt ist, regelt in
Deutschland kein spezielles Gesetz.
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Studien und Analysen

Die Rolle von Normen in der

IT-Sicherheit

Interview Melanie Balkenhol, Defense AG

Elmar Térék, bits+bites

Melanie Balkenhol ist Junior Consultant beim Miinchner IT-Sicherheitsdienstleister
Defense AG. lhr Spezialgebiet ist die Planung, Implementierung und Pflege von

Managementsystemen im Bereich ITIL und ISMS sowie die Zertifizierung nach
ISO 20000 und 27001. Wir sprachen mit Frau Balkenhol liber die Bedeutung von

Normen in der IT-Sicherheit.

IT-Grundschutz: Frau Balkenhol, wel-
che Rolle spielen Vorgaben und Nor-
men wie ISO oder IT-Grundschutz im
Unternehmen?

Balkenhol: Ich bin der Meinung,
dass Normen, darunter auch ISO
und BSI IT-Grundschutz Best-Prac-
tice Ansdtze sind. Man kann sie in
voller Bandbreite umsetzen, muss
das aber nicht unbedingt tun.

IT-Grundschutz: Da kénnte das BSI
anderer Meinung sein.

Balkenhol: Ja und Nein. Ein Sttick
weit spielen natiirlich auch rechtli-
che Anforderungen eine Rolle. Wer
sich laut Gesetz zertifizieren las-
sen muss, der kommt nicht darum
herum. Aber ich lege Firmen wenn
moglich immer nahe, solche Vor-
gaben vor allem als Best-Practice
zu nutzen. Prinzipiell kann und
sollte jedes Unternehmen so etwas
machen. Nur weil ISO eine Norm
ist, heif3t das nicht, dass es 1:1 fiir
meine Firma umgesetzt werden
muss. Und viel wichtiger: Es heif3t
auch nicht, dass eine 1:1 Umset-
zung reicht! Jedes Unternehmen
muss selbst definieren wie seine
Anforderungen und Ziele aussehen
und wie sie gewdhrleistet werden
sollen.

IT-Grundschutz: Kann man pauschal
sagen, fiir wen ISO oder IT-Grund-
schutz besser geeignet ist?

Balkenhol: Ich konnte das nicht
auf Branchen oder einzelne Firmen
aufteilen, das kommt ganz auf die
individuellen Anforderungen des
Unternehmens an. Natiirlich gibt es
externe Griinde. Wenn Sie Lieferant
eines grofien Kfz-Herstellers sein wol-
len, miissen Sie wahrscheinlich ISO
zertifiziert sein, selbst wenn es nicht
ideal zur realen Anforderung passt.

IT-Grundschutz: Kénnen und sollen
Firmen eigene Normen fiir die IT-
Sicherheit definieren?

Balkenhol: Wenn Bedarf besteht,
warum nicht? Alles selbst neu zu
definieren macht aber auch keinen
Sinn, das Rad muss man nicht neu
erfinden. Und in kleinen Firmen
ist der Aufwand viel zu hoch. Sol-
che Ansdtze sehen wir vor allem
in Groflunternehmen, die beson-
deren Compliance-Anforderungen
entsprechen miissen. Im Pharma-
bereich zum Beispiel kommen
noch erhohte Compliance Anfor-
derungen, zusdtzlich ISO und BSI
IT-Grundschutz dazu.

IT-Grundschutz: Wenn man den Auf-
wand betreiben michte: Geht es ganz
ohne Normen?

Balkenhol: Klare Antwort: Nein!
IT-Grundschutz: Wie schitzen Sie die

Lage ein? Welche Normen miissen
sein?
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Balkenhol: Pflicht ist alles, was die
gesetzlichen Vorgaben abdeckt. Das
ist der grofite und wichtigste Punkt.
Was in einer spezifischen Branche
notwendig ist und beachtet werden
muss ist ein grofles Thema, man
benotigt sehr umfangreiche und
branchenspezifische Kenntnisse,
um hier alles richtig zu machen.
Etwas genereller betrachtet komme
ich gern auf ISO zurtick. Der Best-
Practice Ansatz ist eine sehr gute
Sache um sich abzusichern. Das gilt
sowohl fiir das Management, den
IT-Leiter und den IT-Sicherheitsbe-
auftragten.

Sollte man eine Zertifizierung
anpeilen, ist der IT-Grundschutz
meiner Ansicht nach sehr starr.
Die ISO Norm bietet deutlich mehr
Moglichkeiten, sie an die Bediirfnis-
se des Unternehmens anzupassen.

IT-Grundschutz: Wo behindern Nor-
men mehr als dass sie helfen?

Balkenhol: Der Zustand ist schnell
erreicht, wenn man die Sache
von hinten anpackt, also Normen
implementiert, ohne sie vorher auf
die Eignung fiir Unternehmen zu
priifen. Ich muss unbedingt vor-
her durchleuchten, was ich fiir Risi-
ken und Bediirfnisse habe. Dann
kann ich an den eigenen Alltag und
meine ganz individuellen Anforde-
rungen angelehnt, meine eigenen
Vorgaben entwickeln und dazu
fertige Normen als Hilfestellung
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Melanie Balkenhol, Junior Consultant beim Munchner

IT-Sicherheitsdienstleister Defense AG.

nehmen. Der umgekehrte Weg,
Unternehmen und Strukturen an
die Sicherheitsprozesse anzupassen,
ist zum Scheitern verurteilt.

IT-Grundschutz: Wie finde ich die am
besten passende Norm fiir mein Unter-
nehmen?

Balkenhol: Das ist eine Frage, die
mir sehr héufig gestellt wird. Es ist
in der Tat schwierig, wenn man sich
nicht sehr intensiv mit dem Thema
befasst hat. Wir nutzen bei der
Defense AG ein Basis-Risk Assess-
ment und beleuchten die Risiken
bei unseren Kunden von A bis Z.
Dann sehen wir, wo Handlungs-
bedarf besteht und wo gesetzliche
Anforderungen betroffen sind.

IT-Grundschutz: Was ist die grifite
Gefahr beim Einsatz von Normen in
Unternehmen?

Balkenhol: Irgendwas als de-facto
Standard einfithren und dann das
Unternehmen an die erforderli-
chen Prozesse anpassen zu wollen.
Das kann man bis zur Zertifizie-
rung und dem Testat hinbekom-
men, aber danach fillt das Konzept
auseinander. Man kann die Vorga-
ben der IT-Sicherheit im tdglichen
Arbeitsalltag nicht mit Leben fiillen.
Die grofite Herausforderung ist es,
das Sicherheitskonzept lebendig zu
gestalten, wenn man von Anfang an
mit dem falschen Rahmen arbeitet,
funktioniert das nicht. Jeder Mit-
arbeiter muss sich mit dem Sicher-

heitskonzept identifizieren kdnnen
und das Gefiihl haben, einen Vor-
teil daraus ziehen zu konnen.

IT-Grundschutz: Was sind hdufige
Fehler bei der Implementierung von
Normen?

Balkenhol: Oft sehen wir, dass Fir-
men die Mitarbeiter nicht einbe-
ziehen, dass sie in Teilbereichen
anfangen, statt das grof’e Ganze im
Auge zu behalten und das Risiken
kleingeredet und vertuscht werden.

IT-Grundschutz: Ist es nicht besser
zumindest in einem Teilbereich anzu-
fangen, als gar nichts zu tun?

Balkenhol: Doch, natiirlich. Aber
nur wenn vorher eine Basisfeststel-
lung da ist. Man muss wissen, wel-
che Prozesse, welche Technik, und
welche Mitarbeiter von der Sicher-
heitsmafinahme betroffen sind,
sonst erreicht man nichts.

IT-Grundschutz: Das mag stimmen,
aber fiir einen Mittelstindler mit knap-
pem Budget kann die Basisfeststellung
schlichtweg zu teuer sein.

Balkenhol: Ich wiirde nicht sagen,
dass man das nicht im Budget
unterbringen kann.

Wir ziehen unser IT-Risk Assess-
ment in der Regel in drei Tagen vor
Ort durch. Das gilt fiir Firmen bis
200 Angestellte. Man muss einem
externen Dienstleister eben sagen,
dass er nur das Notwendigste tun
soll, dann bleibt auch der Aufwand
iberschaubar. Aulerdem gibt es
fast immer schon Information tiber
die Sicherheitsanforderungen und
den Stand der Dinge. Alte Audits,
Dokumentationen, Priiffungen - das
verkiirzt die Basisanalyse.

IT-Grundschutz: Entspricht Ihr Assess-
ment der Schutzbedarfsfeststellung des
BSI?

Balkenhol: Nein, wir beziehen alle
Normen mit ein, die in der IT-Secu-
rity relevant sind wie ITIL, SOX, ISO
und IT-Grundschutz. Sollte jemand
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bereits wissen, dass er eine Schutz-
bedarfsfeststellung machen will,
kann er die Ergebnisse natiirlich
weiterverwenden.

IT-Grundschutz: Wo fehlt es bei der
Umsetzung von Normen am meisten?

Balkenhol: All zu oft werden die
Bediirfnisse der Mitarbeiter nicht
berticksichtigt. Ein typisches Bei-
spiel ist die Zugangskontrolle. Da
wird auf Gedeih und Verderb her-
metisch abgeriegelt, nur um dann
festzustellen, dass es in der Praxis
nicht handhabbar ist. Ich habe eine
Firma erlebt, die ihr Rechenzentrum
mit allem ausgestattet hatte, was
zu dieser Zeit technisch machbar
war. Doch wenn ein Gerdt ange-
liefert wurde, dass grofier als eine
Schuhschachtel war, standen die
Tiiren trotzdem mit einem Tiirstop-
per offen. Man muss die Mitarbeiter
einbeziehen und vorher fragen: Wer
und was muss in diesen Raum, wie
oft wird geliefert und wie grof8 sind
diese Lieferungen. Sonst kann man
sich die Sicherheitsschleuse auch
gleich sparen.

IT-Grundschutz: Haben Sie noch ein
Beispiel fiir uns?

Balkenhol: Natiirlich, da gibt es
geniigend. Nehmen wir zum Bei-
spiel die Absicherung eines Rechen-
zentrums mit Zugangskarte und
einer Zahlenkombination. Wenn in
dem Fall niemand den Mitarbei-
tern sagt, dass die Zahlen geheim
und individuell sein sollen, erle-
ben wir schon mal, dass die Mitar-
beiter einfach die Kartennummer
als Code nutzen. Wenn dann das
System diese Praxis auch zuldsst,
hat man eine neue Sicherheitsliicke.
In solchen Fillen muss man ein-
fach kommunizieren und per Richt-
linie verdeutlichen, was der Sinn
der Zahlenkombination ist. An den
Anwendern vorbei ldsst sich keine
Sicherheitsmafinahme auf Dauer
erfolgreich umsetzen.

IT-Grundschutz: Frau Balkenhol, wir
danken Ihnen fiir das Gesprich!

IT-Grundschutz 2010/2
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Praxis und Anwendungen

Konkurrenz belebt das Geschaft

Layer-2-Verschliisselungslosungen statt IPSec-Netzwerk

Leonhard Zilz, Sales Director Central & Eastern Europe, InfoGuard AG

In gleichem MaB, in dem der Kostendruck auf Unternehmen steigt,

gewinnen preisgiinstige Technologien an Beliebtheit. Ein Trend ist, dass

IT-Verantwortliche von Legacy-Netzen auf Ethernet wechseln und in der Folge
ihre IT-Sicherheitsarchitektur anpassen. Noch dominieren IPSec-Gateways

bei der Ubertragung sensibler Daten, aber auch Layer-2-Verschliisselungs-

I6sungen haben ihre Vorteile.

Kosteneffizienz ist natiirlich nicht
nur in wirtschaftlich schwierigen
Zeiten ein zentrales Kriterium bei
allen unternehmerischen Entschei-
dungsprozessen. Doch die aktuelle
Wirtschafts- und Finanzkrise sorgt
fir eine auflergewOhnlich hohe
Drucksituation, in der alle Bereiche
im Unternehmen auf dem Priifstand
stehen. Deshalb konsolidieren Fir-
men ihre Daten und Rechenzen-
tren, setzen auf Serverebene ver-
starkt Virtualisierungslosungen ein
und lagern Informationsdienste
kostengiinstig aus. Cloud Compu-
ting ist nicht zuletzt deswegen im
Moment ein Megatrend in Euro-
pa, Asien und den USA. Fiir viele
bislang genutzte Legacy-Netzwerke
bedeutet diese Entwicklung das Aus
- sie bringen nicht die notwendige
Flexibilitat fiir die geforderten Auf-
gaben mit.

Die IT-Verantwortlichen stehen
vor der Herausforderung, zentrale
Applikationen im Rahmen eines
verteilten Standortnetzes zur Verfii-
gung zu stellen. Und sie miissen die
erforderliche Bandbreite fiir einen
steigenden Bedarf an IT-, Sprach-
und Video-Daten vorhalten. Dazu
kommt, dass Firmen tiiber Lander-
grenzen hinweg fusionieren und
ihre IT-Infrastruktur zusammen-
schlieffen. Andere Anforderungen
wie der ortsunabhidngige Zugriff
auf Geschiftsdaten und eben IT-

14

Managementkonzepte wie Cloud
Computing fordern diese Ent-
wicklung zusdtzlich. Neben einer
hoheren Flexibilitdt ist dabei von
entscheidender Bedeutung, dass
sich die eingesetzten Technologi-
en bedarfsgerecht skalieren lassen.
Das wiederum fiihrt dazu, dass
die Nachfrage nach integrierten
Diensten steigt und Struktur sowie
Architektur der Netzwerktechno-
logien von Grund auf verdndert
werden.

Flexibilitat und
Skalierbarkeit

In zunehmendem Maf} setzen die
Provider die Anforderungen mitt-
lerweile tiber Ethernet-Services um,
die sich als Alternative zu Layer-3-
(IPSec) und Legacy-Technologien
wie Leased Line, ATM, Frame Relay
etabliert haben. Niedrigere Investiti-
ons- und Service-Kosten gegentiiber
Legacy-Netzwerken sprechen fiir
Ethernet-Leitungen. Um Unterneh-
men weder bei der Wahl des Service-
Angebots noch bei der Architektur
des Netzwerks einzuschrdnken,
werden Ethernet Services als Punkt-
zu-Punkt-Verbindung, als Punkt-zu-
Multipunkt-Topologie oder als Any-
to-Any-Konfiguration eingesetzt.
Auflerdem handelt es sich hier um
eine bewidhrte Technologie, die Ver-
fiigbarkeitsquoten von nahezu 100
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Prozent erreicht. Dank garantierten
Umschaltzeiten von 50ms eignen
sich Ethernet Services zudem fiir
hochverfiigbare und ausfallsichere
Netzwerke, was sich auch mittels
Service Level Agreements (SLAs)
absichern ldsst. Neben dem Faktor
Zuverldssigkeit punktet Ethernet
durch Einfachheit, denn im Regel-
fall ist das notwendige Technikwis-
sen bereits im Unternehmen vor-
handen.

Ein weiterer Ethernet-Vorteil ist,
dass sich der Datendurchsatz von
einem Megabit pro Sekunde auf bis
zu mehrere Gigabit pro Sekunde
steigern ldsst. Das zahlt sich bei der
Anbindung verschiedener Standor-
te, Server-Farmen und Backup- und
Disaster-Recovery-Infrastrukturen
aus. Die Provider greifen dabei fast
ausschliefilich auf Glasfaserleitun-
gen zurlick, um grofie Datenmen-
gen verzogerungsfrei liber weite
Entfernungen transportieren zu
konnen. Vor allem global ope-
rierende Konzerne und Institute
aus dem Finanz-, Telekommuni-
kations- und offentlichen Sektor
bauen auf die Lichtwellenleiter als
zuverldssige Ubertragungswege.
Geschwindigkeit, Kapazitit und
Wirtschaftlichkeit sprechen fiir
den Einsatz von Glasfasernetzen,
die auflerdem nicht anfillig fiir
elektrische Storungen von auflen
sind.

IT-Grundschutz 2010/2
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Optische Tauschungen
in Glasfasernetzen

Mit dem Wechsel auf modernere Leitungsnetze ist es
aber nicht getan. In der IDC-Studie ,Optische Glasfa-
sernetze: Ist Sicherheit nur eine optische Tauschung?“
warnt der Analyst Romain Fouchereau vor den Gefahren
durch Wirtschaftsspionage. Seine Kernaussage: Unter-
nehmensnetze werden mit Firewalls und Intrusion-
Protection-Systemen wirksam geschiitzt, aber bei der
Ubertragung von Unternehmensdaten zwischen den
Standorten gibt es Nachholbedarf. IDC identifiziert
neben dem offentlichen Sektor insbesondere die Ban-
ken-, Versicherungs- und Pharmaziebranche als akut
getdhrdet. Glasfasernetze galten in der allgemeinen
Wahrnehmung lange als sicher, aber die Studie fithrt
gleich mehrere Beispiele fiir Lauschangriffe auf optische
Glasfasernetze an. So sei es gelungen, der US-amerika-
nischen Supermarktkette Hannford circa 4,2 Millionen
Kreditkartendaten zu rauben.

Beim Thema Datenschutz gibt es also Nachholbedarf und
die gefahrdeten Branchen haben bereits Gegenmafinah-
men ergriffen. Neue Gesetzesvorgaben und branchenin-
terne Vorgaben sollen die Sicherheit und Verfiigbarkeit
von Daten verbindlich gewéhrleisten. Der Payment
Card Industry Data Security Standard (PCI DSS) ist ein
gutes Beispiel fiir die eingeforderten Verschliisselungs-
richtlinien, die Handelsunternehmen zur Absicherung
der Daten integrieren miissen. Alle Firmen und Dienst-
leister, die Kreditkartenzahlungen akzeptieren, sind
an das Regelwerk gebunden, das die Speicherung und
Ubermittlung der Transaktionen minutiés vorschreibt.
PCI DSS sieht insgesamt zwolf Einzelmaffnahmen vor,
wie die verschliisselte Ubertragung sensibler Daten von
Kreditkarteninhabern in 6ffentlichen Rechnernetzen.
Bei Nichtbefolgung konnen Strafgebiihren verhingt,
Einschrdnkungen ausgesprochen oder letztlich der Kre-
ditkarteneinsatz komplett untersagt werden.

Unabhingig von der Vermeidung finanzieller Kosten ist
eine hohe Sorgfaltspflicht beim Schutz digitaler Daten
ohnehin im Eigeninteresse. Kern aller IT-Strategien sollte
immer die verschliisselte Ubertragung von Daten sein,
um Missbrauchsszenarien von vorneherein vorzubeu-
gen. Der wirtschaftliche Schaden beschrankt sich nicht
nur auf den Datendiebstahl selbst, sondern kann bei
Bekanntwerden noch groflere Verwerfungen zur Folge
haben. Die breite Berichterstattung tiber den Diebstahl
personlicher Kundendaten bei T-Mobile, Telekom sowie
Stiddeutscher und Norddeutscher Klassenlotterie ist ein
anschauliches Beispiel dafiir, wie sich Datendiebstahl als
Imageschaden in der 6ffentlichen Wahrnehmung nega-
tiv niederschlagt. Spatestens unter dem massiven Druck
der Medien sind private Unternehmen und o6ffentli-
che Behorden dazu gezwungen, sensible Informationen
zuverldssig gegen Diebstahl zu sichern.
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Bandbreite in Netzwerkkabeln: Mit Layer-2 Verschllsselung besser ausnutzen

Probleme beim IPSec-Protokoll

Fir den abhoérsicheren Austausch digitaler Informa-
tionen ist IPSec, kurz fiir Internet Protocol Security,
die gingigste Ubertragungstechnologie. Zum Aufbau
eines verschliisselten Virtual Private Networks (VPN)
kamen Administratoren bisher an dem bekannten, aber
auch sehr komplexen Sicherheitsprotokoll nicht vorbei.
Das IPSec-Verbindungsprotokoll eignet sich sowohl zur
Kopplung von ganzen Standorten (Site-to-Site VPN) als
auch fiir den Zugriff von Auflendienstmitarbeitern auf
Information im internen Unternehmensnetz (Remote
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Access). Aufgrund der Komplexi-
tat des Sicherheitsprotokolls sowie
einer Vielzahl an Funktionen und
Einsatzmoglichkeiten erfordern
[PSec-Szenarien allerdings einen
hohen Administrationsaufwand.

Hauptmanko von IPSec-Ubertra-
gungen ist, dass die verfiigbare
Bandbreite durch den generierten
Overhead mehr oder weniger stark
eingeschrankt wird. Da die chif-
frierten Datenpakete auf der Ver-
mittlungsschicht (OSI Layer-3) lau-
fen, sinkt der Durchsatz deutlich
ab, wenn die Hardware nicht uber
spezielle Funktionen zur Beschleu-
nigung von Verschliisselungsaufga-
ben verfiigt. Zudem vergrofiert das
IPSec-Protokoll die Datenpakete,
je nach Ursprungsgrofie des Pakets

kann die Zunahme bis zur doppel-
ten Grofe fiihren. Ein urspriinglich
64 Byte grofies IP-Paket erhdlt einen
zusdtzlichen 57 Byte groflen Daten-
zusatz. Natiirlich sinkt dadurch der
nutzbare Anteil der Bandbreite fiir
die eigentlich zu iibertragenden
Daten. Durch die Fragmentierung
und den hoéheren Rechenaufwand
steigt auch die Latenzzeit. Der Nega-
tiveffekt wirkt sich besonders nach-
teilig aus, weil nach Studien 65 Pro-
zent des weltweiten IP-Verkehrs aus
kleinen 64- und 128-Byte groflen
Datenpaketen bestehen.

Als Alternative sehen einige Herstel-
ler die Verwendung von Verschliis-
selungslosungen, die auf einer
niedrigeren OSI-Schicht ansetzen.
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Praxis und Anwendungen

verschliisselt die Daten in ihren Pro-
dukten auf der Sicherungsschicht
(Layer-2) des OSI-Modells. Bei der
Layer-2-Verschliisselung benotigen
die chiffrierten Einzelpakete keine
neuen IP-Header, so dass unnotiger
Datenballast und die daraus resul-
tierenden Performanceprobleme
vermieden werden. Dadurch steigt
zum einen der Datendurchsatz auf
Gigabit-Geschwindigkeit und zum
anderen wird die verfiigbare Band-
breite nahezu vollstindig mit den
Nutzdaten gefiillt. Zudem senkt die
Verschliisselung auf der Sicherungs-
schicht den Komplexitatsgrad und
vermeidet arbeitsintensive Netz-
werkanpassungen. Mit der Layer-2
Verschliisselung bekommen IPSec-
Netzwerke ernst zu nehmende Kon-
kurrenz.
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