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professionelle praktische IT-Sicher-
heitspriifungen durchzufiihren. Die
Bankenaufsicht priift das IT-Sicher-
heitsniveau kleinerer Institute gar
nicht oder nur mit sehr grofien Zeit-
abstdnden.

IT-Grundschutz: Und was sagt der
IT-Sicherheitsbeauftragte im Insti-
tut?

Schartner: Abhéngig von der Beset-
zung der Position erleben wir oft,
dass dieser sagt: Was soll ich denn
noch alles machen? Haufig wird ein
IT-Administrator zum IT-Sicherheits-
beauftragten berufen, erhdlt aber
keine zusétzlichen Ressourcen.
IT-Grundschutz: Kommen wir zur
Losung. Was konnen Banken tun?
Schartner: Eigentlich ist es ganz
einfach: Der erste und wichtigste

Schritt ist der Aufbau eines funk-
tionierenden IT-Sicherheitsmanage-
ments. Parallel dazu sollte mit der
regelmdfligen Durchfiihrung von
IT-Sicherheitstests begonnen wer-
den, um die eigenen Schwachstellen
kennen zu lernen. Nehmen Sie die
Funktion des IT-Sicherheitsbeauf-
tragten ernst. Er darf nicht in der
IT-Abteilung angesiedelt werden
sondern muss, unabhéngig von ihr,
direkt dem Vorstand unterstellt sein.
IT-Grundschutz: Was ist mit der
richtigen Strategie?

Schartner: Es gibt ja mit den IT-
Grundschutzkatalogen des BSI sehr
gute Literatur zum Thema. Und meist
haben Banken bereits ein funktionie-
rendes Risikomanagementsystem,
in das sollten auch die IT-Risiken
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integriert werden. Zusdtzlich muss
das notwendige Fachwissen tiber IT-
Sicherheit in den Abteilungen und
nicht nur bei den IT-Fachleuten auf-
gebaut und weiterentwickelt werden.
IT-Grundschutz: Herr Schartner,
wir danken Ihnen fiir das Gesprach.

Symposium Banken

Gotz Schartner wird auf der
it-sa im Rahmen des Sympo-
sium Banken am 12. und 13.
Oktober 2009 mehrere Live-
Hacking Sessions zum Thema
»Angriffe auf Netzwerke deut-
scher Kreditinstitute” zeigen.

im Detail dahinter verbirgt, wissen die wenigsten. Im zweiten Teil seiner Artikelserie beschreibt

Stefan Schumacher weitere Beeinflussungsmethoden und ihre Hintergriinde.

In den letzten 45 Jahren haben
sich viele Experimente und Feld-
studien mit Autoritédt befasst. Eini-
ge Verhaltensbiologen untersuch-
ten beispielsweise Affengruppen
in Nordjapan, bei denen neues
Essen (Karamellbonbons) in der
Gruppe eingefithrt wurde. Boten
die Forscher die Bonbons zunédchst
einem niedrigrangigen Tier an, ver-
speiste es diese mit offensicht-
lichem Genuss. Allerdings brei-
tet sich der Verzehr der Bonbons
kaum in der Gruppe aus. Nach 18
Monaten mochten und verspeisten
lediglich 51% der Herdenmitglieder
die neuartigen Karamellbonbons.
Anders verhielt es sich, wenn die

hochstrangigen Tiere angelernt
wurden: Nach nur vier Stunden
waren die Bonbons in der gesam-
ten Herde bekannt und beliebt.

Kleider machen
Gehorsam

Besonders interessant in Bezug auf
Autoritat ist, dass wir nicht nur auf
Lechte” Autoritit wie gewiinscht
reagieren, sondern auch auf zur
Schau gestellte. So warb in den USA
ein bekannter Schauspieler mehrere
Jahre lang in seiner Rolle als Arzt fiir
entkoffeinierten Kaffee und verhalf
dem Produkt so zum Durchbruch.
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Verschiedene Studien untersuchten
und identifizierten daher drei Auto-
ritdtssymbole: Titel, Uniformen
und Luxus. Ein Experiment iiber
Fehlmedikamentierungen in Kran-
kenhdusern kam dabei zu einem
erschreckenden Ergebnis. Ein For-
scher rief in 22 Krankenhausabtei-
lungen an und gab sich als dortiger
Arzt aus. Anschlieflend wurde einer
Krankenschwester oder einem Pfle-
ger aufgetragen, einem bestimmten
Patienten 20 mg Astrogen zu ver-
abreichen.

Die Schwester bzw. der Pfleger hét-
ten der Anweisung aus mehreren
Griinden widersprechen missen:
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1. die Anordnung erfolgte per Tele-
fon, und war damit per se ver-
boten

2. der anrufende Forscher war der
Pflegekraft nicht personlich
bekannt

3. das Medikament war nicht frei-
gegeben

4. die verschriebene Dosis war zu
hoch, es sind nur 10 mg pro Tag
erlaubt.

Trotzdem marschierten 95% der
Schwestern und Pfleger sofort zum
Medikamentenschrank und dann
zum Patienten. Dort wurden sie von
einem Assistenten abgefangen und
iiber das Experiment aufgeklart.

Ein anderes Autoritdtssymbol ist
die Kleidung. Verschiedene Studien
zum Gehorsam zeigten, dass ledig-
lich 42% der Bitte eines Mannes in
Straflenkleidung nachkamen, aber
92%, wenn der Mann eine Wach-
dienstuniform trug.

Jeknapper ein Gutist, desto wertvol-
ler erscheint es uns. Daher sind limi-
tierte Sonderangebote ein beliebter
Verkaufstrick. Ahnliches gilt auch
fiir Informationen - je stdrker ein-
geschréankt sie sind, desto wertvol-
ler erscheinen sie. Besonders stark
wirkt dabei die sogenannte Reak-
tanzreaktion, das heif3t, Dinge oder
Privilegien, die wir einmal besessen
haben und uns nun genommen
werden, werden starker bewertet,
als Dinge die wir niemals hatten.

Wo ist John?

Fin Beispiel fiir den Einsatz solcher
Methoden entstammt in Teilen
Kevin Mitnicks Buch ,Die Kunst
des Einbruchs”. Mitnick war in den
Neunzigern einer der am meisten
gefiirchteten Hacker in Amerika.
Im Buch beschreibt er zahlreiche
Angriffsmethoden, die nur zum Teil
oder gar keine technischen Hinter-
griinde haben. Sein Beispiel han-
delt davon, dass ein kleines ameri-
kanisches Ingenieurbiiro eine neue
Antriebstechnik fiir Kleinflugzeu-

ge entwickelt hat. Ein Konkurrent
mochte diese haben und setzt dazu
Social Engineering Techniken ein.

Durch eine Meldung auf der Websei-
te bringt der Angreifer in Erfahrung,
dass John Smith, der Chef des Inge-
nieurbiiros auf einer Flugschau in
Europa weilt, also ein paar Tage
nicht verfligbar sein wird. In dieser
Zeit mietet der Angreifer eine teure
Limousine samt Chauffeur, aufler-
dem kauft er sich teure Kleidung
und ldsst sich professionell frisie-
ren. Er mochte den Eindruck eines
gut bezahlten (und entsprechend
wichtigen) Managers machen. Er
lasst sich beim Ingenieurbiiro vor-
fahren und stellt sich an der Rezep-
tion als Bob von Boeing vor, der die
Handbiicher abholen mdchte, die
Johnny ihm versprochen hat.

Die Rezeptionistin weif3 natiir-
lich von nichts und blockt Bob
zundchst ab. Dieser legt daraufhin
seine (gefdlschte) Visitenkarte von
Boeing vor und stellt sich als leiten-
der Entwicklungsingenieur vor. Er
habe Johnny, den Chef, auf einer
Flugschau getroffen und sich mit
ihm {tber die neue Antriebstechnik
unterhalten. Inzwischen sei man
sich handelseinig geworden, Bob
habe die Technik bei Boeing vorge-
stellt und Boeing mochte sie nun
fiir sehr viel Geld kaufen. Allerdings
benotigt Bob dringend, am besten
sofort, die technischen Handbiicher
dazu, da er noch einige Kritiker bei
Boeing tiberzeugen muss.

Die Rezeptionistin ist erstaunt und
erfreut, schlieRlich hat Bob ihrer
Firma ein erfreuliches Angebot
unterbreitet. Daher leitet sie Bob
an den stellvertretenden Chef wei-
ter. Diesem erzdhlt Bob die gleiche
Geschichte und bittet darum, mog-
lichst sofort die Handbiicher zu
bekommen. Da der stellvertretende
Chef John wegen der Zeitverschie-
bung nach Europa nicht sofort errei-
chen kann, ist Bob verstimmt und
droht damit, dass Geschift platzen
zu lassen. Nach einigem Hin und
Her iibergibt der Stellvertreter Bob
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Stefan Schumacher ist selbstandiger Unterneh-
mensberater im Bereich Security Awareness
und Security Management. Er studiert zur Zeit
Bildungswissenschaft und Psychologie in Mag-
deburg und befasst sich mit der IT-Sicherheit
aus sozialwissenschaftlicher Sicht.

die Handbiicher. Einige Wochen
spater patentierte der Konkurrent
die Technik, einige Monate spdter
ging das Angriffsopfer in Konkurs.

Trau, schau, wem

Dieses Beispiel nutzt mehrere
Social-Engineering-Techniken aus.
Der Angreifer informiert sich auf
der Webseite des Unternehmens
dartiber, das der Chef in Europa
weilt und daher zumindest tele-
fonisch nicht sofort erreichbar ist
(passive Informationssuche). Heute
wiirde man solche Infos wohl in
Rekordzeit bei Twitter finden. Dann
verkleidet er sich als Top-Manager
(Autoritdt) und authentisiert sich
mit einer Visitenkarte, die man fiir
ein paar Dollar herstellen kann. Er
macht der Firma ein lukratives Kau-
fangebot, zieht es aber spater wieder
zuriick, als er die Handbiicher nicht
bekommen soll (Reaktanzreaktion).
Dadurch setzt er den stellvertreten-
den Chef unter Druck. Aulerdem
spricht er von Johnny, gibt also vor
mit dem Chef auf einer eher jovi-
alen Ebene zu verkehren.

In der nédchsten Ausgabe stellt der
dritte Teil der Serie weitere Tech-
niken und Beispiele fiir Angriffs-
methoden vor.
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